Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych povinnosti
uzatvorena podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik a § 19
ods. 2 zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,zmluva‘“) medzi:

Dodavatel’om

Nazov: CellQoS, a.s.

Sidlo: Koniarekova 19,917 21 Trnava
Zastapeny: Ing. Marin Poor — predseda predstavenstva
1CO: 36 817 864

DIC: 2022424173

IC DPH: SK2022424173

Zodpovedna osoba

za vecné plnenie zmluvy: ~ Milan Tora¢, technicky riaditel’

Zapisany v: Obch. reg. Okresného sudu Trnava oddiel Sa, vlozka ¢islo
10461 /T

(d’alej len ,,dodavatel’"")

Prevadzkovatelom zakladnej sluzby

Nazov: Trnavské vodarenska spolocnost’, a.s.

Sidlo: Priemyselna 10, 921 79 Piestany

Zastapeny: Ing. Vladimir Pucik, predseda predstavenstva a.s.
Ivan Siska, podpredseda predstavenstva a.s.

ICO: 36252 484

DIC: 2020172264

IC DPH: SK 2020172264

Gestor zmluvy: Ing. Miroslav Sedlak

(d’alej len ,,prevadzkovatel’ zakladnej sluzby")
(prevadzkovatel’ zékladnej sluzby a dodavatel’ spolocne d’alej ako ,,zmluvné strany")

Clanok 1
Uvodné ustanovenia

1.1  Trnavska vodarenska spolocnost, a.s. je prevadzkovatelom zékladnej sluzby podla
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zékonov v zneni neskor$ich predpisov (d’alej len ,,zdkon o kybernetickej bezpecnosti").
Dodavatel’ vykonava pre prevadzkovatela zékladnej sluzby cinnosti, ktoré¢ priamo
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1.2

1.3

1.4

2.1

3.1

3.2

suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej
sluzby.

Prevadzkovatel' zdkladnej sluzby je povinny uzatvorit’ s dodavatelom tato zmluvu
podl'a § 19 ods. 2 zdkona o kybernetickej bezpecnosti.

Zmluvné strany uzatvaraju tato zmluvu za G¢elom Specifikacie plnenia bezpecnostnych
opatreni a notifikatnych povinnosti v nadvédznosti na Zmluvu o poskytovani sluzieb
133/2021 uzatvoreni medzi zmluvnymi stranami dia  21.06.2021 (dalej len
,dodavatel'ska zmluva*), ktora definuje konkrétny rozsah Cinnosti doddvatel'a a na
zaklade ktorej dodavatel’ poskytuje prevadzkovatel'ovi zakladnej sluzby vykon Cinnosti,
ktoré priamo suvisia s prevadzkou sieti a informaénych systémov prevadzkovatel'a
zakladnej sluzby.

Plnenie bezpe¢nostnych opatreni a notifikaénych povinnosti zmluvnymi stranami
v oblasti kybernetickej bezpecnosti podla tejto zmluvy sa vyzaduje pocas celej doby
trvania tejto zmluvy, pokial’ zo zmluvy nevyplyvaji povinnosti pre dodavatel'a aj po
skonceni platnosti a u¢innosti tejto zmluvy alebo dodévatel'skej zmluvy.

Clanok 2
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zdkladnych uloh a principov spoluprace
zmluvnych stran aich prav apovinnosti pri plneni bezpecnostnych opatreni
a notifikaénych povinnosti realizovanych v nadvéznosti na dodévatel'ska zmluvu, a to s
cielom zabezpecCit kyberneticki bezpecnost’ v suvislosti s prevadzkou sieti a
informacnych systémov prevadzkovatela zakladnej sluzby, s ktorymi priamo suvisi
vykon ¢innosti doddvatel’a na zdklade dodavatel'skej zmluvy pocas ich Zivotného cyklu,
predchadzat’ kybernetickym bezpecnostnym incidentom, ktoré by mohli negativne
ovplyvnit' siete a informacné systémy prevadzkovatela zékladnej sluzby a
minimalizovat’ dopad a vplyv kybernetickych bezpecnostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby prevadzkovaterla.

Clanok 3
Prava a povinnosti zmluvnych stran

Dodavatel sa zavédzuje dodrziavat prevadzkovatelom zdkladnej sluzby vydant
bezpecnostnil dokumentaciu, s ktorou bol dodévatel preukazatelne obozndmeny
prevadzkovatelom zdkladnej sluzby vo forme jej pisomného zoznamu a textu
bezpecnostnej dokumentacie ulozenej na prenosnom elektronickom médiu. Dodavatel
sa zavdzuje dodrziavat’ bezpecnostné poziadavky uvedené v tejto zmluve a vyjadruje
suhlas s bezpec¢nostnou dokumentaciou.

Dodavatel’ stihlasi s tym, Ze bezpecnostnd dokumentacia prevadzkovatela zékladnej
sluzby sa moZe priebezne menit a dopliat’ tak, aby zodpovedala aktualnym
bezpecnostnym opatreniam, aktuadlnemu stavu sieti a informacnych systémov
prevadzkovatela zdkladnej sluzby a aktudlnym bezpecnostnym rizikdm a hrozbam
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33

3.4

3.5

3.6

3.7

3.8

3.9

3.10

tykajicim sa dodavatel’a, ktoré by mohli mat’ potencialny nepriaznivy vplyv na kvalitu,
dostupnost’ a bezpecnost’ zadkladnej sluzby prevadzkovatela. V pripade aktualizacie
bezpec¢nostnej dokumentacie bude dodavatel opitovne pisomne oboznameny s jej
znenim a je povinny ju dodrziavat od momentu jej prevzatia od prevadzkovatel'a
zakladnej sluzby.

Dodavatel’ sa zaviazuje prijimat’ a dodrziavat’ bezpecnostné opatrenia prevadzkovatel'a
zakladnej sluzby na tGiseku kybernetickej bezpeénosti v rozsahu uvedenom v Clanku 4
tejto zmluvy tak, aby boli naplnené ciele tejto zmluvy vratane ich aktualizacii, s ktorymi
bol dodavatel preukazatel'ne oboznameny.

Bezpeténostné opatrenia prevadzkovatel'a zakladnej sluzby sa moézu menit’ a dopinat
tak, aby zodpovedali aktudlnym bezpecnostnym poziadavkam, aktudlnemu stavu sieti a
informacnych systémov prevadzkovatela zékladnej sluzby, aktudlnej legislative
a aktudlnym hrozbdm tykajucim sa prevadzky sieti ainformacnych systémov
prevadzkovatela zékladnej sluzby. Osoba zodpovedna za komunikaciu s dodavatel'om
je povinna bezodkladne oboznamit’” dodavatela s aktualizovanymi bezpecnostnymi
opatreniami s dérazom na zmeny v nich uvedené.

Dodavatel’ vyhlasuje, ze ma potrebné technické, technologické a personalne vybavenie,
ktor¢ je potrebné na plnenie uloh vyplyvajicich z tejto zmluvy a ze ma zavedené ulohy,
procesy, role, opatrenia a technologie v organiza¢nej, persondlnej a technickej oblasti,
ktoré st potrebné na naplnanie Gi¢elu tejto zmluvy.

Dodavatel’ sa zavdzuje chranit’ vSetky informacie poskytnuté prevadzkovatel'om
zakladnej sluzby, najmé chréanit’ ich integritu, dostupnost’ a dovernost’ pri ich spracovani
a nakladani s nimi.

Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy
v bezpec¢nostnej dokumentacii, ktord musi byt aktualna, priebezne aktualizovana a musi
zodpovedat’ aktudlnemu stavu. Bezpecnostnii dokumentéciu je na poziadanie povinny
predlozit prevadzkovatelovi zdkladnej sluzby v urcenej lehote nie kratSej ako 5
pracovnych dni odo dia, kedy je dodavatel'ovi takéato poziadavka predloZena.

Zoznam zamestnancov dodavatela, subdodédvatela a tretich osdb, ako aj ich pracovnych
roli, ktori sa budi podiel'at’ na plneni ¢innosti podl'a tejto zmluvy a ktori budi mat’
pristup k informéaciam prevadzkovatel'a zékladnej sluzby (d’alej len ,,zoznam o0sob®),
tvori prilohu ¢. 1 tejto zmluvy. Dodévatel’ je povinny oznamit prevadzkovatel'ovi
zakladnej sluzby kazdii zmenu v zozname osdb podla tohto bodu bezodkladne na
mailova adresu kontaktnej osoby prevadzkovatela zakladnej sluzby uvedent v ¢lanku
6 tejto zmluvy. Na vykon ¢innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych
na zéklade dodavatel'skej zmluvy a/alebo tejto zmluvy, méze dodéavatel' poverit’ len
konkrétne osoby v ramci pracovnych roli, ktorych zoznam je uvedeny v prilohe €. 1 tejto
zmluvy.

Dodavatel’ je povinny bezodkladne pisomne informovat prevadzkovatel'a zékladnej
sluzby o kazdej zmene, ktorda mé& vyznamny vplyv na bezpecnostné opatrenia
realizované dodavatel'om na ucely plnenia tejto zmluvy.

Prevadzkovatel' zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu
dodavatel'a o hldsenom kybernetickom incidente. Povinnost’ zachovavat’ mlcanlivost
tym nie je dotknuta.
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3.11

4.1

4.2

Odplata za plnenie povinnosti dodavatel'a podla tejto zmluvy a nahrada vsetkych
nakladov vynaloZenych dodévatelom v suvislosti s plnenim povinnosti dodavatel’a
podla tejto zmluvy, st v plnom rozsahu zahrnuté v peitaznom plneni poskytovanom
prevadzkovatelom zékladnej sluzby dodavatelovi podla dodéavatel'skej zmluvy
a dodéavatel’ nema narok na ziadne dodato¢né plnenie od prevadzkovatel'a zékladnej
sluzby v suvislosti s plnenim uloh a povinnosti podl'a tejto zmluvy.

Clanok 4
Bezpec¢nostné opatrenia na predchadzanie kybernetickym
incidentom

Dodavatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia v rdmci prevencie
pred kybernetickymi incidentmi, ktoré by mohli mat’ nepriaznivy dopad na zakladnt
sluzbu prevadzkovatel’a, jeho informacné systémy a siete. Dodéavatel’ sa zavizuje:

a) zvysSovat bezpecnostné povedomie svojich zamestnancov, ktori sa budi podiel’at
na plneni dodéavatel'skej zmluvy alebo budii mat pristup k informaciam
prevadzkovatela zakladnej sluzby,

b) sledovat’ vystrahy a varovania sluziace na minimalizovanie, odvratenie alebo
napravu nasledkov incidentov vSeobecne, zasielat’ prevadzkovatel'ovi zékladnej
sluzby vc€asné varovania pred incidentmi, ktoré by mohli negativne ovplyvnit
prevadzkovanie zakladnej sluzby prevadzkovatela a vykonédvat preventivne
opatrenia potrebné na odvratenie hrozieb alebo zniZzovanie kybernetickych rizik,

¢) monitorovat’ a vyhodnocovat také bezpecnostné rizika, ktoré by mohli mat
nepriaznivy dopad na zékladnu sluzbu prevadzkovatel'a zékladnej sluzby,

d) predchadzat’ vzniku incidentov,

¢) spolupracovat s prevadzkovatelom zékladnej sluzby pri zabezpeCovani
kybernetickej bezpecCnosti sieti a informacnych systémov prevadzkovatela
zakladnej sluzby,

f) chranit’ informéacie, ktoré by mohli mat’ vplyv na zakladnt sluzbu prevadzkovatel'a
zakladnej sluzby alebo ktoré by sa mohli tykat’ kybernetickej bezpecnosti sieti a
informacénych systémov prevadzkovatel'a zdkladnej sluzby,

g) hlasit’ vSetky skuto€nosti, informacie, zmeny, ktoré moézu mat vplyv na tato
zmluvu. Uvedené dodévatel’ hlasi zaslanim e-mailu na kontaktni osobu do 2
pracovnych dni od zistenia danej skutocnosti,

h) dodrziavat’ a prijat’ bezpecnostné opatrenia najmenej pre oblast’ podl'a § 20 ods. 3
pism. d), g) az i), k) a m) zdkona o kybernetickej bezpecnosti, a to najneskor do 5
pracovnych dni odo diia nadobudnutia Gcinnosti tejto zmluvy. Bezpecnostné
opatrenia sa prijimaju a realizuju na zdklade schvélenej bezpecnostnej
dokumentécie, ktord musi byt’ aktualna a musi zodpovedat’ redlnemu stavu.

Pre oblast’ technickych zranitel'nosti informac¢nych systémov a zariadeni dodavatel
najmd identifikuje technické zraniteI'nosti informacnych systémov, ktoré¢ vyuziva pri
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poskytovani sluzieb prevadzkovatel'ovi zakladnej sluzby, prostrednictvom najma
nasledujucich opatreni:
a) Zavedenie aprevadzka ndastroja urCeného na detegovanie existujicich
zranitel'nosti programovych prostriedkov a ich casti,
b) Zavedenie aprevadzka nastroja urceného na detegovanie existujucich
zranitel'nosti technickych prostriedkov a ich Casti,
¢) Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju
zranitel'nosti programovych a technickych prostriedkov.

4.3  Pre oblast riadenia bezpecnosti sieti a informacnych systémov, ktoré¢ dodavatel
vyuziva pri poskytovani sluzieb prevadzkovatel'ovi zakladnej sluzby, realizuje
dodévatel’ najma nasledujuice opatrenia:

a) Riadenie bezpecného pristupu medzi vonkajSimi a vnUtornymi sietami a
informacnymi systémami prevadzkovatela zakladnej sluzby, a to najmé vyuzitim
nastrojov na ochranu integrity sieti a informac¢nych systémov, ktoré¢ su zabezpecené
segmentaciou sieti a informacnych systémov; servery so sluzbami priamo
pristupnymi z externych sieti sa nachadzaji v samostatnych sietovych segmentoch
a v rovnakom segmente musia byt len servery s rovnakymi bezpecnostnymi
poziadavkami a rovnakej bezpecnostnej triedy a s podobnym ucelom.

b) Povol'ovanie prepojenia medzi segmentmi a externymi sietami, ktoré si chranené

¢) Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpe¢nym sposobom s
pouzitim dvojfaktorovej autentizdcie alebo pouzitim kryptografickych
prostriedkov.

d) Sietam alebo informaénym systémom su umoZznené len Specifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacove;j siete.

e) Spojenia do externych sieti s smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov.

f) Servery dostupné z externych sieti su zabezpeCované podl'a odporacani vyrobcu.

g) Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave.

h) Zavedenie a prevadzka automatizanych prostriedkov, ktorymi st identifikované
neopravnené siet'ové spojenia na hranici s vonkajSou sietou.

i) Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé
alebo sposobujuce zname hrozby, ak to nastavenie informacného systému
umoziuje.

j) Neumoznenie komunikécie a prevadzky aplikacii cez neautorizované porty.

k) Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je
nakonfigurovany tak, Ze zaznamenava a vyhodnocuje aj informécie o sietovych
paketoch na hranici siete.

1) Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikéciu nezvyc€ajnych mechanizmov utokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky.
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m) Smerovanie odchadzajicej pouzivatel'skej sietovej prevadzky cez autentizovany

n)

0)

4.4 Pre

server filtrovania obsahu.

Vyzadované pouzitie dvojfaktorovej autentizdcie od kazdého vzdialeného
pripojenia do internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych
zranitel'nosti, najmé identifikdcie moznej pritomnosti Skodlivého kodu zariadenia,
ktoré sa vzdialene pripdja do internej siete alebo zmluvného zarucenia vratane
preukdzania plnenia tejto povinnosti.

oblast’ riadenia pristupov, ktoré dodavatel vyuziva pri poskytovani sluzieb

prevadzkovatel'ovi zakladnej sluzby, realizuje dodavatel’ najma nasledovné opatrenia:

a)

b)

d)

g

Riadenie pristupov osob k sieti a informa¢nému systému, zalozené na zasade, Ze
pouzivatel dodavatel'a ma pristup len k tym aktivam a funkcionalitdm v ramci siete
a informac¢ného systému, ktoré si nevyhnutné na plnenie zverenych uloh
pouzivatela. Na to sa vypracuvaju zasady riadenia pristupu osob k sieti a
informa¢nému systému, ktoré definuji spdsob pridelovania a odoberania
pristupovych prav pouzivatelom, ich formélnu evidenciu a vedenie Uplnych
prevadzkovych zdznamov o kazdom pristupe do siete a informacného systému.
Riadenie pristupov k sietam a informacnym systémom uskuto¢nené v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby,
pricom su prijaté bezpeCnostné opatrenia, ktoré sluzia na zabezpecenie ochrany
udajov, ktoré su pouzivané pri prihlaseni do sieti a informacnych systémov a ktoré
zabranuju zneuzitiu tychto udajov neopravnenou osobou.

Riadenie pristupov 0sob k sieti a informacnému systému, to zahffia najmene;j
vypracovanie zasad riadenia pristupu k informécidm; riadenia pristupu
pouzivatel'ov; zodpovednosti pouzivatelov dodévatel’a; riadenia pristupu k sietam;
pristupu k operacnému systému a jeho sluzbam; pristupu k aplikaciam;
monitorovania pristupu a pouzivania informacného systému a riadenia vzdialeného
pristupu.

Pridelenie jednoznacného identifikdtora na autentizaciu na vstup do siete a
informacéného systému kazdému pouzivatelovi siete a informa¢ného systému.
Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane
pristupovych prav a opravneni pouzivatel'skych tctov.

Vyuzitie néstroja na spravu a overovanie identity pouzivatel'a pred zaciatkom jeho
aktivity v ramci siete a informacného systému a nastroj na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup k jednotlivym aplikéciam a
udajom, pristup na Citanie a zapis udajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamenavaju pouzitia pristupovych opradvneni (prevadzkové
zaznamy).

Vykon kontroly pristupovych uctov a pristupovych opradvneni na overenie stladu
schvélenych opravneni so skutonym stavom opravneni a detekciu a nasledné
zmazanie nepouzivanych pristupovych uctov v pravidelnych intervaloch.
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4.5

h) Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k

informacnému systému a za pridelovanie a odoberanie pristupovych prav
pouzivatel'om, ich formalnu evidenciu a vedenie Uplnych prevadzkovych zdznamov
o kazdom pristupe do siete a informacného systému v zmysle prislusnej
bezpecnostnej politiky.

Pre oblast’ rieSenia kybernetickych bezpec¢nostnych incidentov realizuje dodavatel’
najmi nasledovné opatrenia, pricom najmi deteguje a riesi kybernetické bezpecnostné
incidenty, ktoré mézu mat’ dopad na vykon ¢innosti pre prevadzkovatela zakladne;j
sluzby:

a)

Oboznamenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni
kybernetickych bezpecnostnych incidentov a spracovanie internych postupov
rieSenia kybernetickych bezpecnostnych incidentov, ktoré zahffiaji minimalne
postupy  hlasenia  kybernetickych ~ bezpecnostnych  incidentov ~ voci
prevadzkovatelovi zékladnej sluzby.

onitorovanie a analyzovanie udalosti v siet'ach a informa¢nych systémoc oré
b) Monit ly dalost t'ach 1 ych syst h, kt

¢)

su vyuzivané na poskytovanie sluzieb prevadzkovatel'ovi zakladnej sluzby.
Detegovanie kybernetickych bezpecnostnych incidentov prostrednictvom nastroja
na detekciu kybernetickych bezpecnostnych incidentov, ktory umoziuje v ramci
sieti a informacnych systémov a medzi siet’ami a informa¢nymi systémami overenie
a kontrolu prenasanych dat.

d) Zber a vyhodnocovanie relevantnych informécii o kybernetickych bezpecnostnych

incidentoch prostrednictvom nastroja na zber a nepretrzit¢é vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umoznuje zber a vyhodnocovanie
informécii o kybernetickych bezpecnostnych incidentoch; vyhladdvanie a
zoskupovanie zdznamov suvisiacich s kybernetickym bezpecnostnym incidentom;
vyhodnocovanie bezpe¢nostnych udalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na
vyhodnocovanie bezpecnostnych udalosti pri nespravne identifikovanych
kybernetickych bezpe¢nostnych incidentoch.

RieSenie zistenych kybernetickych bezpecnostnych incidentov a zniZenie
nasledkov zistenych kybernetickych bezpecnostnych incidentov podla pokynov
prevadzkovatel’a zadkladnej sluzby.

Vyhodnocovanie sposobov rieSenia kybernetickych bezpecnostnych incidentov po
ich vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom
minimalizovat’ vyskyt obdobnych kybernetickych bezpecnostnych incidentov v
sucinnosti s prevadzkovatel'om zakladnej sluzby.

g) Dodavatel' je povinny bezodkladne hlasit’ kazdy incident prevadzkovatel'ovi

zakladnej sluzby spdsobom urcenym prevadzkovatel'om zékladnej sluzby vratane
uréenia stupnia jeho zévaznosti, ktory identifikuje na zéklade presiahnutia kritérii
pre jednotlivé kategorie incidentov.

Strana 7/12



4.6

4.7

5.1

52
53

54

h) Dodavatel’ je povinny na ziadost’ prevadzkovatel'a zdkladnej sluzby spolupracovat’
s Narodnym bezpecnostnym Gradom a na tento t€el poskytnat’ potrebnt suc¢innost’
a vSetky informdcie, ktoré by mohli byt’ d6lezité pre rieSenie incidentu.

i) Dodavatel' je povinny v Case incidentu zabezpecit dokaz o bezpecnostnom
incidente tak, aby tento mohol byt pouzity v trestnom konani a poskytnit ho
prevadzkovatelovi zékladnej sluzby.

j) Dodavatel je povinny oznamit’ prevadzkovatel'ovi zakladnej sluzby skuto¢nosti, Ze
v suvislosti s incidentom mohlo dojst’ k spachaniu trestného Cinu.

k) Dodavatel' je povinny bezodkladne ozndmit' a preukazat prevadzkovatelovi
zakladnej sluzby vykonanie a implementovanie napravného opatrenia.

Pre oblast’ zaznamenavania udalosti a monitorovania realizuje dodavatel’ opatrenia
podla § 15 vyhlasky Narodného bezpecnostného tiradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni v zneni vyhlasky c¢.
264/2023 Z. z., ktoré dodavatel' vyuZziva pri poskytovani sluzieb prevadzkovatelovi
zakladnej sluzby, najma implementuje centralny ndstroj na zaznamenavanie Cinnosti
sieti a informacnych systémov a ich pouzivatel'ov najmenej pre vsetky informacné
systémy a sietové prvky, ktoré st vyuzivané pri poskytovani sluzieb prevadzkovatelovi
zakladnej sluzby.

Dodévatel’ vyjadruje sthlas s dodrziavanim bezpecnostnych opatreni uvedenych v tejto
zmluve.

Clanok 5
Miléanlivost’

Dodavatel’ je povinny zachovavat’ mlcanlivost’ o skuto¢nostiach, o ktorych sa dozvie v
stvislosti s plnenim dodéavatel'skej zmluvy a tejto zmluvy a ktoré nie s verejne zname.
Kazdd osoba dodavatel'a urend na plnenie tejto zmluvy je povinnd zaviazat' sa
k zachovavaniu mlcanlivosti vo vztahu k tejto zmluve.

Povinnost’ zachovavat’ ml¢anlivost’ podl'a tohto ¢lanku trva aj po skonceni tejto zmluvy.
Dodavatel' je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali povinnost’
mlcanlivosti jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich
pracovnopravneho vztahu alebo obchodného vzt'ahu.

Po ukonceni tejto zmluvy je dodavatel’ povinny bez zbyto¢ného odkladu vratit’ alebo
previest’ na prevadzkovatela zakladnej sluzby vSetky informécie, ku ktorym mal pocas
trvania tejto zmluvy pristup, resp. tieto podl'a pokynu prevadzkovatela zakladnej sluzby
zlikvidovat'.
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6.1

6.2

6.3

7.1

7.2

7.3
7.4

7.5

Clanok 6
Kontaktné osoby na useku kybernetickej bezpe¢nosti

Dodavatel' je povinny komunikovat’ pri plneni povinnosti podla tejto zmluvy s
prevadzkovatelom zékladnej sluzby sposobom urcenym prevadzkovatel'om zakladnej
sluzby, pricom dodavatel’ musi mat’ vytvorené podmienky umoznujuce chraneny prenos
informaécii.

Prevadzkovatel zékladnej sluzby urcuje nasledovnu kontaktnti osobu pre komunikaciu
s dodavatel'om na useku kybernetickej bezpecnosti:

Dodavatel’ uruje nasledovnu kontaktni osobu pre komunikéciu s prevadzkovatel'om
zakladnej sluzby na useku kybernetickej bezpecnosti:

Clanok 7
Spolo¢né ustanovenia

Dodavatel’ je povinny plnit’ povinnosti podla tejto zmluvy v sulade so zdkonom o
kybernetickej bezpec¢nosti a jeho vykonavacimi predpismi.
Dodavatel’ je povinny spracovavat’ informacie, ktoré by mohli mat’ negativny vplyv na
zakladnu sluzbu prevadzkovatela zdkladnej sluzby alebo ktoré by mohli narusit
kyberneticka bezpe€nost’ sieti a informacnych systémov prevadzkovatel'a zékladnej
sluzby tak, aby nebola narusena ich dostupnost’, dovernost’, autentickost’ a integrita.
Dodavatel’ je povinny plnit’ povinnosti podl'a tejto zmluvy bezodkladne.
V pripade, ak dodavatel plni dodédvatel'ski zmluvu prostrednictvom svojich
subdodévatelov a toto plnenie priamo suvisi s prevadzkou sieti a informacnych
systémov prevadzkovatel'a zékladnej sluzby, je povinny zabezpecit’ plnenie povinnosti
na useku kybernetickej bezpecCnosti vyplyvajucich z tejto zmluvy aj u svojich
subdodavatel'ov. Dodavatel’ je povinny vopred informovat’ prevadzkovatel’a zakladnej
sluzby o zapojeni nového dodavatel'a (teda subdodavatel’a), a to zaslanim ziadosti o
zapojenie nového dodavatela prostrednictvom emailu kontaktnej osobe
prevadzkovatel'a zakladnej sluzby uvedenej v Clanku 6 bod 6.2 tejto zmluvy. Dodavatel
nesmie poverit vykonom akychkol'vek ¢innosti majucich dopad na poskytovanie
sluzieb  prevadzkovatel'ovi zdkladnej sluzby nového subdoddvatela bez
predchadzajuceho vyslovného pisomného suhlasu prevadzkovatela zakladnej sluzby.
Novému dodavatel'ovi (subdodavatel'ovi) je dodavatel povinny pisomne ulozit’ rovnaké
povinnosti tykajuce sa aplikacie bezpecnostnych opatreni, ako st ustanovené v tejto
zmluve. Zodpovednost’ voci prevadzkovatelovi zédkladnej sluzby nesie dodavatel’, ak
subdodévatel’ nesplni svoje povinnosti tykajliice sa aplikacie bezpecnostnych opatreni
alebo hlasenia bezpecnostnych incidentov.
Dodavatel’ je povinny hlasit’ prevadzkovatel'ovi zékladnej sluzby pisomnou formou
d’al$ie informdacie pozadované prevadzkovatelom zakladnej sluzby na plnenie jeho
povinnosti vyplyvajtcich zo zakona o kybernetickej bezpecnosti, najma:
a) informacie dolezit¢ a potrebné pri rieSeni hladseného kybernetického
bezpecnostného incidentu pozadované prevadzkovatel'om zakladnej sluzby alebo
Narodnym bezpecnostnym tradom a ustrednym orgadnom od prevadzkovatela

Strana 9/12



8.1

8.2

8.3

8.4

8.5

8.6

8.7

zékladnej sluzby za celom splnenia povinnosti prevadzkovatel’a zakladnej sluzby
v zmysle ust. § 19 ods. 6 pism. ¢) zdkona o kybernetickej bezpecnosti,

b) informacie dolezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby
mohol byt pouzity v trestnom konani,

c¢) informacie potrebné na ucely splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 19 ods. 6 pism. e) zakona o kybernetickej bezpecnosti
oznamit’ organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti,
ze bol spachany trestny Cin, ktorého sa kyberneticky bezpecnostny incident tyka,
ak sa o niom hodnovernym spdsobom dozvie,

d) informécie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela
zakladnej sluzby v zmysle ust. § 27 ods. 10 zédkona o kybernetickej bezpecnosti.

Clanok 8
Audit kybernetickej bezpe¢nosti

Prevadzkovatel' zédkladnej sluzby je opravneny vykonat u dodavatela audit zamerany
na overenie plnenia povinnosti dodavatel’a podla tejto zmluvy a efektivnosti ich plnenia,
najma na overenie technického, technologického a persondlneho vybavenia dodavatel’a
na plnenie uloh na tseku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a
technoldgii v organizacnej, personalnej a technickej oblasti u dodavatel'a pre plnenie
cielov tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel’ povinny odstranit’ bez zbytocného
odkladu, najneskor vSak v lehote 60 kalendarnych dni odo dia dorucenia zaverecnej
auditnej spravy.

Prevadzkovatel' zakladnej sluzby moze audit u dodavatela realizovat sdm alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti prevadzkovatela
zakladnej sluzby pri vykone auditu realizuje prevadzkovatel'om zékladnej sluzby
poverena tretia osoba.

Dodavatel’ je povinny pri audite spolupracovat’ s prevadzkovatel'om zékladnej sluzby a
spristupnit’ mu svoje priestory, dokumentaciu a technické a technologické vybavenie,
ktoré suvisia s plnenim tloh na tseku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je dodavatel’ povinny preukazat prevadzkovatel'ovi zakladnej sluzby
sulad s touto zmluvou, najmi preukazat svoju pripravenost’ plnit’ tlohy na tseku
kybernetickej bezpecnosti podla tejto zmluvy, aktualne a vysoké bezpecnostné
povedomie svojich zamestnancov, zavdzok a poucenie svojich zamestnancov,
subdodavatel'ov a ich zamestnancov o povinnosti ml¢anlivosti podla tejto zmluvy a
aktualnost’ svojej bezpe€nostnej dokumentacie.

Prevadzkovatel' zakladnej sluzby je povinny oznamit dodavatelovi svoj zamer
realizovat’” u neho audit najmenej pat pracovnych dni vopred od dorucenia takejto
pisomne;j ziadosti.

Dodavatel' je povinny bezodkladne pisomne informovat’ prevadzkovatel'a zakladnej
sluzby o kazdej zmene, ktora ma vyznamny vplyv na bezpeCnostné opatrenia
realizované dodavatel'om.
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9.1

9.2

9.3

94

9.5

9.6

Clanok 9

Zavereéné ustanovenia

Této zmluva sa uzatvara na dobu urcitu, a to pocas celého obdobia platnosti a i¢innosti

dodévatel'skej zmluvy. Prevadzkovatel’ zékladnej sluzby je opravneny od tejto zmluvy

odstupit’ v pripadoch, ak dodéavatel porusuje svoje povinnosti vyplyvajiice z tejto
zmluvy.

Po ukonceni tejto zmluvy je dodavatel’ povinny udelit, poskytnut, previest alebo

postupit’ na prevadzkovatel'a zdkladnej sluzby vsetky licencie, prava alebo suhlasy

potrebné na  zabezpeCenie kontinuity prevadzkovania zakladnej sluzby
prevadzkovatel'om zakladnej sluzby, ktoré musia byt’ u¢inné najmenej po dobu piatich
rokov po ukonceni tejto zmluvy.

Téato zmluva sa spravuje pravnym poriadkom Slovenskej republiky. Pravne vzt'ahy

neupravené touto zmluvou sa riadia ustanoveniami Obchodného zékonnika a

suvisiacimi predpismi.

Tato zmluvu je moZné menit a/alebo dopiiat’ vyluéne formou pisomnych dodatkov

podpisanych oboma zmluvnymi stranami. Tato zmluva bola vyhotovena v troch

rovnopisoch, z ktorych dva rovnopisy obdrzi prevadzkovatel’ zakladnej sluzby a jeden
rovnopis obdrzi dodavatel.

Tato Zmluva nadobuda platnost’ ditom jej podpisu oboma Zmluvnymi stranami a

ucinnost’ v deni nasledujici po zverejneni Zmluvy v stlade s ustanovenim § 47a

Obcianskeho zakonnika a § 5a zadkona ¢. 211/2000 Z. z. o slobodnom pristupe k

informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v

zneni neskorsich predpisov.

Zmluvné strany berti na vedomie skuto¢nost’, Ze tato zmluva je povinne zverejiiovanou

zmluvou v Centralnom registri zmlav podl'a § 5a ods. 1 a 6 zakona ¢. 211/2000 Z. z.

o slobodnom pristupe k informécidm a o zmene a doplneni niektorych zdkonov v zneni

neskorSich predpisov.

9.7  Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne tikony, Ze ich zmluvna
volnost’ nie je ni¢im obmedzend, ze tito zmluvu neuzavreli ani v tiesni, ani za
napadne nevyhodnych podmienok, Ze si obsah tejto zmluvy dokladne precitali a Ze
tento im je jasny, zrozumiteI'ny a vyjadrujuci ich slobodnu, vaznu a spolo¢nu volu,
a na znak sthlasu ju podpisujt.

9.8 Do plynutia lehot poc¢itanych na dni sa nezaratiiva deii rozhodujucej udalosti. Listiny
zasielan¢ medzi zmluvnymi stranami prostrednictvom posStového podniku sa
povazuju za dorucené aj v pripade, Ze sa zasielka vrati odosielatel'ovi s relaciou
postového podniku ,,Adresadt neznamy* alebo ,,Neprevzaté v odbernej lehote*, alebo
ak ju adresat odmietol prevziat’, a to diiom, ked’ sa zasielka vratila odosielajuce;j
zmluvnej strane.

9.9 Zmenu obchodného mena, sidla (miesta podnikania), DIC, pravnej formy, adresy
pre postovy styk, Cisla uctu, telefonnych Cisiel, e-mailovej adresy a mien
kontaktnych os6b nie je potrebné¢ vykonat dodatkom, postacuje jednostranné
pisomné oznamenie tychto skutocnosti doru¢ené druhej zmluvnej strane, ktoré bude
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podpisané opravnenymi zastupcami konajicej zmluvnej strany. Zmluvné strany sa
zavéazuju, ze kazdu zmenu udajov uvedenych v predchadzajucej vete oznamia druhe;j
zmluvnej strane do 10 dni, odkedy ku zmene doslo.

Neoddelitel'na sucast’ zmluvy:
Priloha €. 1: Zoznam o0sdb a pracovnych roli dodavatel’a

V Piestanoch, dna V Trnave, dna

Za Prevadzkovatela zékladnej sluzby: Za Dodéavatel’a:

Trnavské vodarenska spolocnost’, a.s. CellQoS, a.s.

Ing. Vladimir Pucik Ing. Martin Poor

predseda predstavenstva a.s. predseda predstavenstva a.s.

Ivan Siska
podpredseda predstavenstva, a.s.
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Priloha €. 1 Zoznam oso6b a pracovnych roli dodavatela

Dodavatel
Meno a priezvisko | Rola Proces suvisiaci s Tel. Email
prevadzkou ZS

Technicky Riadenie procesov
riaditel

IT Administrdcia, sprava
Specialista | a podpora prevadzky
IT Administrdcia, sprava
Specialista | a podpora prevadzky
IT Administracia, sprava
Specialista | a podpora prevadzky
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