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Zmluva o zabezpeceni plnenia bezpeénostnych opatreni
a notifikacnych povinnosti ¢. 0-20/0048

podla § 19 ods. 2 zdkona ¢. 69/2018 Z.z. o kybernetickej bezpeénosti v platnem zneni (dalej ako ,Zidkon”)
medzi zmluvnymi stranami;

Tretia strana

GAMO a.s.

Kyjevské namestie 6

974 04 Banska Bystrica

Slovenska sporitelfa, a. s, pobocka Banska Bystrica
¢. . 0435467048/0900

IBAN: SK5409000000000435467048

Ing. Rudolf Latiak - clen predstavenstva

Banka BIC: GIBASKBX
Majitel ictu: GAMO as.
Kyjevské namestie 6
| — - . 974 04 Banska Bystrica
| Obchodny register Okresny sud Banska Bystrica oddiel Sa, vl. €. 550/S
| ICO B B 36033987
DIC - 2020087498
IC DPH SK2020087498 =
Ing. Kristian Alaksa - predseda predstavenstva
Statutarny zastupca Iveta Milcikova - podpredseda predstavenstva

(dalej ako ,Tretia strana” alebo ako ,Zmluvna strana”)
a

Prevadzkovatel zakladnej sluzby

Trnavska vodarenska spoloénost), a.s.
Priemyselna 10

Piestany

Bank. spojenie : VUB, as.
Cislo Gétu IBAN: SK71 0200 0000 2700 0300 2212

Statutarny zastupca

Zastupca opravneny rokovat vo veciach
technickych

kontaktné osoba: Ing. Miroslav Sedlak

Banka

o Zapisany;_@bchodnom registri Okresného stidu
Obchodny register Trnava, oddiel Sa, Vlozka ¢islo:10263/T
ico ) i 36 252 484 B E—
oIé 32020172264
I¢ DPH SK2020172264

Ing. Vladimir Piéik - pre&seda predstavenstva

Ivan Sitka - podpredseda predstavenstva

e-mail: sedlak@tavos.sk

f 'l'|r$-|l:l"'-!.l LELNECT

wstiyeh tpalrent



" [ tel, &: +421 33 59 66 187

-(d'a!ej len ,Prevadzkovatel zakladnej sluzby" alebo ako ,Zmluvna strana”)

(Prevadzkovatel zakladnej sluZby a Tretia strana dalej spolu aj ako ,Zmluvné strany”)
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PREAMBULA

NAKOLKO Prevddzkovatel zdkladnej sluzby s ohladom na predchddzajuci odsek s tretou stranou uzatvoril
Zmluvu o poskytovani servisnych sluZieb SLA Cisco produktov pre LAN a WAN (dalej ako ,Zmluva o sluzbach’),
ktord uréuje obsah a rozsah sluZieb poskytovanych tretou stranou Prevddzkovatelovi zakladnej sluzby, ktorymi
st sluzby zabezpecenia servisu Cisco produktov pre LAN a WAN pre Prevadzkovatela zdkladnej sluzby v rozsahu
podla Zmluvy o sluzbach (dalej ako ,Sluzby”);

NAKOLKO Prevddzkovatel zdkladnej sluzby vyhlasuje, Ze Sluzby poskytované tretou stranou priamo suvisia s
prevddzkou sieti a informacnych systémov pre Prevadzkovatela zdkladnej sluzby, v désledku coho je povinny
v zmysle § 19 ods. 2 Zdkona uzatvorit's tretou stranou zmluvu o zabezpeceni plnenia bezpeclnostnych opatreni a
netifikaénych povinnosti pocas celej doby platnosti Zmluvy o sluzbdch;

NAKOLKO Prevddzkovatel zdkladnej sluzby vyhlasuje, Ze pred uzatvorenim tejto zmluvy bola vykonand analyza
rizik podla bodu 1.2tejfto zmluvy vo vztahu k doddvanym Sluzbdm vsulade s § 6 Vyhlasky Ndrodného
bezpeénostného Uradu ¢ 362/2018 Z.z, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentdcie a rozsah vieobecnych bezpecnostnych opatreni v platnom zneni (dalej ako
,Vyhldska");

zmluvné strany uzatvaraju tito Zmluvu o zabezpeceni plnenia
bezpeénostnych opatreni a notifikaénych povinnosti(dalej ako
,Zmluva“) s nasledovnym znenim:

Clanok 1
Uvodné ustanovenia

1.1 Ak Zmluva vyslovne neustanovuje inak, vietky pojmy uvedené v Zmluve majl vyznam, aky im priznava
Zakon, Vyhlaska, iny vieobecne zavdzny pravny predpis, Zmluva alebo Zmluva o sluzbach. V pripade
rozporov vo vyklade niektorého z pojmu uvedeného v Zmluve plati nasledovna hierarchia aplikacie
vykladu pojmu v poradi od vykladu s najvy3sou prioritou po vyklad s najnizSou prioritou:

111 Zakon;

1.1.2  Vyhlaska;

1.1.3  iny vieobecne zavdzny pravny predpis;

114  Zmluva; a

1.1.5  Zmluva o sluzbach.

Pre wyliéenie akychkolvek pochybnosti plati, Ze na vyklad obsahu pojmu uvedeneho v Zmluve sa
prednostne pouzije vyklad v zmysle Zakona, pricom v pripade, ak takyto vyklad v Zakone absentuje,
pouZije sa vyklad podla bodu 1.1.2Zmluvy, prip. dalsieho z bodov 1.1.3 az 1.1.5 Zmluvy. V pripade, pokial
nebude mozné identifikovat vyklad konkrétneho pojmu pouzitého v Zmluve ani podfa jedného z
bodov1.1.1 aZ 1.1.5 Zmluvy, pouZije sa vyklad pojmu s takym vyznamom, v akom bol prvy krat pouzity
v Zmluve.

1.2 Vsulade s § 8 ods. 1 Vyhlasky pri uzatvoreni zmluvy s Tretou stranou podla § 19 ods. 2 Zakona, a teda
pri uzatvoreni Zmluvy boli analyzované rizikd spojené s dodavanim Sluzieb Tretou stranou spésobom
podla § 6 Vyhlagky (dalej ako ,Analyza rizik"). Analyza rizik tvori Prilohu ¢. 1 Zmluvy. Analyzou rizik boli
identifikované najma:

1.2.1 hrozby;

1.2.2 zranitelnosti;

1.2.3 pravdepodobnost vzniku skodlivej udalosti, ktora moze byt spdésobena zneuzitim existujucej
zranitelnosti aktiva potencialnou hrozbou;

1.2.4 riziko a jeho kvantifikacia; a

1.2.5 vlastnik rizika.
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Prevadzkovatel zakladnej sluzby sucasne vyhlasuje, ze v ramci Analyzy rizik neidentifikoval take rizika,
ktoré by odovodnovali pripadné neuzatvorenie Zmluvy s Tret'ou stranou alebo zanik Zmluvy o sluzbach,
Tretia strana vyhlasuje a suhlasi, ze bude dodrziavat’ vsetky bezpecnostné politiky Prevadzkovatela
zakladnej sluZby v rozsahu, v akom ho s nimi Prevadzkovatel zakladnej sluzby preukazatelne oboznamil,
Uvedené sa tyka aj akejkolvek upravy, zmeny alebo doplnenia bezpednostnych politik Prevadzkovatela
zékladnej sluzby pocas platnosti Zmluvy. Bezpecnostné politiky Prevadzkovatela zakladnej sluzby
aktualne ku diu podpisu Zmluvy tvoria Prilohu €. 2 Zmluvy.

V pripade, ak sa ktorékolvek vyhlasenie podla ustanovenia Clanok 1 Zmluvy ukéZe ako nepravdivé,
Zmluvna strana, ktora takéto nepravdivé vyhlasenie poskytla, zodpoveda za skodu druhej Zmluvnej
strane alebo tretej osobe, ktara Zmluvnej strane alebo tretej osobe v tejto sivislosti vznikla, a to v celom
rozsahu.

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je dUprava prav apovinnosti Zmluvnych stran pri zabezpedeni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla Zakona na vykon dinnosti, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov pre Prevadzkovatela zakladnej sluzby.

Pre ucely Zmluvy sa ¢innostami, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov pre
Prevadzkovatela zékladnej sluzby rozumeju Sluzby Tretej strany podla Zmluvy o sluzbach.

Zmluvne strany sa dohodli, ze Prevadzkovatel zakladnej sluzby a Tretia strana si poskytnu vsetku
primerant stcinnost’ pri plneni Zmluvy.

Pre vylicenie akychkolvek pochybnosti plati, Zze Tretia strana nema Ziadne povinnosti podla Zmluvy a
nie je povinna poskytnut sléinnost’ Prevadzkovatelovi zdkladnej sluzby pri plneni tych bezpecénostnych
opatreni a notifika¢nych povinnosti, ktoré nie st predmetom Zmluvy a nestvisia so Zmluvou o sluzbach,
aj ked'sa jedna o povinnosti Prevadzkovatela zakladnej sluzby vyplyvajlcich mu zo Zakona.

Zmluvné strany bert na vedomie, ze vycerpavajuci obsah a rozsah povinnosti Tretej strany vo vztahu
k zabezpedeniu plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla Zmluvy je uvedeny
v ustanoveniach cl. 8 a ¢l. 9 Zmluvy.

Clanok 3
Subdodavatel Tretej strany

[Subdoddvatel] Prevadzkovatel zakladnej sluzby a Tretia strana sa dohaodli, Ze Tretia strana je opravnena
podla vlastneho uvaZenia a na vlastnu zodpovednost zapojit' daliieho dodavatela uplne alebo &iastodne
zabezpecujiceho alebo akymkolvek spdsobom sa podielajiceho na Sluzbach pre Prevadzkovatela
zakladnej sluzby namiesto Tretej strany alebo spolu s Tretou stranou (dalej ako ,Subdodavatel™).
Tretia strana je povinna ulozit’ kazdému Subdodavatelovi tie povinnosti Tretej strany vyplyvajlce zo
Zmluvy, ktoré su primerané sohladom na rozsah zapojenia Subdodavatela do Sluzieb pre
Prevadzkovatela zakladnej sluzby namiesto Tretej strany alebo spolu s Tret'ou stranou.

Clanok 4
Zoznam pracovnych roli

Zoznam pracovnych roli Tretej strany vratane ich personalneho obsadenia, ktoré maju mat' podla vole
Tretej strany pristup k informéciam a idajom Prevadzkovatela zakladnej sluzby na zaklade Zmluvy, tvori
Prilohu €. 3 Zmluvy. Informacie a udaje podla tohto bodu Zmluvy majd rovnaky vyznam ako im priznava
Vyhlaska.

Na pripadné zmeny Prilchy ¢. 3 Zmluvy Tretou stranou sa primerane vztahuje bod 13.1 Zmluvy
upravujuci postup pri zmene adresy Zmluvnej strany so spésobom oznamenia tejto zmeny podla bodu
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8.4 Zmluvy. Povinnost mi¢anlivosti podla Zmluvy sa vztahuje aj na osoby zastavajlice pracovné roly u
Tretej strany podla tohto bodu Zmluvy.

Clanok 5
Platnost Zmluvy a spdsob jej ukonéenia

Zmluva sa uzatvara sa na dobu platnosti Zmluvy o sluzbach. Zmluva nadobuda platnost’ diiom podpisu
Zmluvy oboma Zmluvnymi stranami alebo poslednou z nich a Gcinnost v sulade s § 47a zakona ¢
40/1964 Zb. Obciansky zakonnik.

Zmluvné strany sa dohodli, Ze k zaniku Zmluvy méze déjst niektorym z nasledovnych spésobov:

52.1 dohodou Zmluvnych stran;

52.2 odstipenim od Zmluvy;

523  zanikom Zmluvy o sluzbach.

524  uplynutim doby, na ktord bola zmluva dohodnuta.

[Odstpenie] Zmluvna strana je opravnené odstlpit od Zmluvy, ak tak ustanovuje Zmluva alebo ak druha
Zmluvna strana neodstrani poruéenie povinnosti podla Zmluvy ani v éasovom obdobi 30 dni po doruceni
pisomnej vyzvy na odstranenie zavadného stavu, ktora bude $pecifikovat toto porusenie. Oznamenie o
odstipeni od Zmluvy musi byt pisomné a dorucené druhej Zmluvnej strane s tym, Ze odstupenie od
Zmluvy nadobuda Uéinnost diiom dorucenia tohto odstipenia druhej Zmluvnej strane.

[Neposkytnutie sicinnosti] Zmluvné strany beri na vedomie, Ze neposkytnutie sucinnosti Zmluvnou
stranou nema za néasledok omeskanie druhej Zmluvnej strany.

[Zavislé zmluvy] Zmluvné strany sa dohodli, Ze vzajomny vztah Zmluvy a Zmluvy o sluZbach sa riadi §
275 ods. 2 a 3 Ohchodného zakonnika v platnom zneni. V zmysle uvedeného plati, Ze z povahy a
Zmluvnym stranam znameho Géelu Zmluvy pri jej uzavreti vyplyva, Ze Zmluva je zavisla na Zmluve
o sluzbach. Vznik a existencia Zmluvy o sluzbéch je podmienkou vzniku a existencie Zmluvy. Zanik
Zmluvy o sluzbach spésobuje aj zanik Zmluvy, a to s obdobnymi pravnymi Ucinkami, ak Zmluva
neustanovuje inak. Zanik Zmluvy nespésobuje zanik Zmluvy o sluzbach, ak Zmluva neustanovuje inak.
Vzhladom na obsah Zmluvy je aplikacia akychkolvek ustanoveni tykajlcich sa kybernetickej bezpecnosti
podla Zakona alebo akejkolvek povinnosti Zmluvnej strany v zmysle Zakona obsiahnutych v Zmluve
o sluzbach vyluéend, pri¢om sa vidy uplatnia ustanovenia Zmluvy, ak Zmluva neustanovuje inak.
Zmluvné strany svojim podpisom prehlasuji, Ze uvedena forma zmeny Zmluvy o sluzbach podla
predchadzajlicej vety je dostacujica a splia vietky poziadavky vyZadované na platni zmenu obsahu
Zmluvy o sluzbach. V pripade akychkolvek pochybnosti o aplikacii ustanoveni Zmluvy o sluzbach alebo
Zmluvy vo vztahu ku kybernetickej bezpecnosti alebo prisludnych povinnosti a zodpovednosti
Zmluvnych stran vyplyvajicich zo Zakona plati Ze ustanovenia Zmluvy majd prednost’ pred
ustanoveniami Zmluvy o sluzbéach.
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Clanok 6
Bezpeénostné opatrenia

Zoznam oblasti, pre ktoré sa bezpeénostné opatrenia prijimaju a dodrziavaju:

6.1.1 technickych zranitelnosti systémov a zariadeni;

6.1.2 riadenia bezpecnosti sieti a informaénych systémov;

6.1.3  riadenia pristupov;

6.14 rieSenia kybernetickych bezpeénostnych incidentoy;

6.1.5 monitorovania, testovania bezpecnosti a bezpecnostnych auditov.

Jednotlivé bezpecnostné opatrenia pre oblasti podla bodu 6.1 Zmluvy tvoria Prilohu €. 4 Zmiuvy.

Tretia strana ako vlastnik rizik podla Analyzy rizik vyhlasuje, Ze prijala bezpeénostné opatrenia pre tieto
rizikd. Konkrétna Specifikacia a rozsah bezpeénostnych opatreni Tretej strany tvori Prilohu €. 5 Zmluvy,
Tretia strana vyhlasuje, Ze pocas ucinnosti Zmluvy bude dodrzZiavat vietky bezpecnostné opatrenia podla
Prilohy ¢. 5 Zmluvy.

Clanok 7
Povinnosti Zmluvnych stran

Prevadzkovatel zakladnej sluzby je povinny Zmluvu, Zmluvu o sluzbach, ako aj akukolvek dalsiu zmluvnu
alebo slvisiacu dokumentaciu uzatvorend sTretou stranou evidovat vramci bezpecnostnej
dokumentacie spdsobom podla § 2 ods. 1 pism. c) Vyhlasky.

Tretia strana je povinna chranit vietky informacie, ktoré jej boli poskytnuté Prevadzkovatelom zékladne)
sluzby pri plneni Zmluvy. Na tento (el je Tretia strana povinna dodrZiavat miéanlivost a touto
mlicanlivostou zaviazat' vietky osoby, ktoré st u Tretej strany alebo prostrednictvom Tretej strany
opravnené na pristup k informaciam Prevadzkovatela zakladnej sluzby pri plneni Zmluvy ,ak nie st
viazané povinnostou micanlivosti podla osobitného predpisu. Zmluvné strany beri na vedomie, Ze
povinnost’ Tretej strany chranit’ informéacie podla tohto bodu Zmluvy je zabezpeéena prostrednictvom
vhodnej povinnosti micanlivosti podla § 12 ods. 1 Zakona a bezpecnostnych opatreni podla Prilohy €. 6
Zmluvy.

Prevadzkovatel zakladnej sluzby je opravneny pozadovat od Tretej strany informacie nevyhnutné na
spinenie ktorejkolvek povinnosti Prevadzkovatela zakladnej sluzby vyplyvajlicej zo Zakona v rozsahu
Zmluvy. Tretia strana je povinna bez zbytocného odkladu poskytnut' Prevadzkovatelovi zakladnej sluzby
vietky informacie, ktoré ma k dispozicii. Informacie podfa tohto bodu Zmluvy poskytuje Tretia strana
bezodkladne po dorudeni Ziadosti Prevadzkovatela zakladnej sluzby o poskytnutie informacie.
Prevadzkovatel zakladnej sluzby viak nie je opravneny poZadovat od Tretej strany informacie, ktoré vie
ziskat' z vlastnych zdrojov, vlastnymi silami alebo prostriedkami alebo ktoré by mu ziného
preukazatelného dévodu mali byt zname.

Clanok 8
Notifikaéné povinnosti

Tretia strana je povinna bez zbytoc¢ného odkladu informovat o kybernetickom bezpeénostnom incidente
Prevadzkovatela zakladnej sluzby. Infermovanim o kybernetickom bezpeénostnom incidente sa rozumie
poskytnutie vietkych informaécii o kybernetickom bezpecnostnom incidente, o ktorych ma Tretia strana
vedomost.

Tretia strana je povinna bez zbytoéného odkladu informovat Prevadzkovatela zakladnej sluzby o
vietkych skutocnostiach majucich vplyv na zabezpelovanie kybernetickej bezpecnosti, o ktorych sa
dozvedela. Tymto ustanovenim nie je dotknuté povinnost’ Prevadzkovatela zakladnej sluzby sledovat
a ziskavat' informacie o skutocnostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti
vlastnou éinnostou alebo z inych zdrojov.

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
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Zmluvné strany su povinné vzajomne sa informovat' o vietkych skutocnostiach, ktoré mézu mat
akykalvek vplyv na Zmluvu, najma na jej plnenie ktoroukolvek Zmluvnou stranou.

[Osobitné formy komunikdcie Zmluvnych stran] Z dévodu rychlosti a efektivnosti komunikacie
Zmluvnych stran, pokial sa Zmluvné strany nedohodnd na 3irsom rozsahu komunikacie, bude
komunikacia Zmluvnych stran podla bodu 7.3, 8.1 a8.2 Zmluvy prebiehat’ prostrednictvom mailovych
adries Zmluvnych strén uvedenych v zéhlavi Zmluvy alebo Zmluvnymi stranami oznamenymi inym
preukézatelnym sposobom. Informécia poskytovana podia tohto bodu Zmluvy sa povazuje za dorucenu
den nasledujdci po dni, v ktorom bola informacia Zmluvnou stranou odoslana druhej Zmluvnej strane,
a to aj napriek tomu, Ze sa o nej druha Zmluvna strana nedozvedela alebo sa s touto neoboznamila.

Clanok 9
Kontrolna ¢innost’ a audit

Vykonom kontrolnych éinnosti a auditu sa rozumie na poziadanie Prevadzkovatela zakladnej sluzby

vykon kontroly Prevadzkovatelom zakladnej sluzby alebo nim poverenej osoby u Tretej strany na

overenie pinenia povinnosti Tretou stranou, ktoré jej zo Zmluvy vyplyvajd, a to v rozsahu a za podmienok
podla § 28 Zakona, ak Zmluva neurcuje inak (dalej ako ,Kontrola“ alebo ,vykon Kontroly"). Zmluvné
strany sa dohodli na nasledovnom rozsahu, spésobe a moznostiach vykonu Kontroly u Tretej strany:

9.1.1 Tretia strana je povinna na poziadanie Prevadzkovatela zakladnej sluzby v primeranom case
umoznit’ Kontrolu vykonavanu Prevadzkovatelom zakladnej sluzby alebo nim poverenou
osobou, ktorou méZe byt len iny auditor kybernetickej bezpecnosti, ktorého
Prevadzkovatel zakladnej sluzby preukazatelne vykonom Kontroly poveril;

9.1.2 #iadost Prevadzkovatela zakladnej sluzby o vykon Kontroly u Tretej strany musi byt
Prevadzkovatelom zakladnej sluzby predloZena v dostatotnom casovom predstihu pred
pozadovanym vykonom Kontroly, najmenej viak 5 dni pred pozadovanym vykonom
Kontroly a musi obsahovat informacie o termine, dévodoch, zamerani a mieste vykonu
Kontroly a identifikaciu zastupcov Prevadzkovatela zékladnej sluzby, ktori sa Kontroly
zucastnia;

913 zastupcovia Previdzkovatela zakladnej sluzby zd¢astriujdci sa Kontroly alebo vykonavajuci
Kontralu st povinni dodrZiavat' vietky pravne predpisy a interné predpisy Tretej strany a
musia Tretej strane pred vykonom Kontroly preukazat svoju odbornu sposobilost na vykon
Kontroly zameranej na plnenie povinnosti Tretej strany vyplyvajucich zo Zmluvy (napr.
certifikaciu 150 27001);

9.14 naklady spojené s vykonom Kontroly u Tretej strany v celom rozsahu znasa ta Zmluvna
strana, na ktorej Ziadost sa Kontrola uskutocnila.

Tretia strana je povinna pre pripad zaniku Zmluvy Prevadzkovatelovi zakladnej sluzby vratit' alebo

previest' vietky informacie, ku ktorym ma Tretia strana na zaklade Zmluvy pocas jej trvania pristup alebo

tieto informéacie znicit. Prevadzkovatel zékladnej sluzby je povinny bezodplatne a bez zbytocného
odkladu poskytnt stéinnost Tretej strane pri pineni jej povinnosti podla tohto bodu Zmluvy.

Tretia strana véak na zni¢enie informécii podla bodu 9.2 Zmluvy nie je povinna, pokial osobitny predpis

ustanovuje uchovanie tychto informacii alebo ak je uchovanie tychto informacii vzaujme

Prevadzkovatela zakladnej sluzby alebo sliZi na ochranu zaujmov Tretej strany.

Clénok 10
Rozsah ¢innosti Tretej strany

10.1  Zmluvné strany vyhlasuju, Ze konkrétny rozsah ¢innosti Tretej strany je dany Zmluvou o sluzbach.

Clanok 11
Povinnosti po skonéeni Zmluvy

‘ 1 ; T . '
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11.2

11.3

1.4

121

12.2

12.3

124

Zmluvné strany beri na vedomie, ze predmetom plnenia Zmluvy o sluzbach méze byt méze byt

autorske dielo podla zakona €. 185/2015 Z.z. Autorsky zakon v platnom zneni, ktorého sucastou moze

byt"

1440 softvér, ktory bol vytvoreny Tretou stranou predovietkym pre podmienky a potreby
Prevadzkovatela zékladnej sluzby;

11.1.2 softver Tretej strany, ktory ma vieobecny charakter;

11.1.3 softvér tretich oséb; alebo

11.1.4 OpenSource softveér, ktory je podriadeny prislusnej licencii slobodnéhao softvéru,

Zmiluvné strany berd dalej na vedomie, Zze predmetom plnenia Zmluvy o sluzbach méze byt aj vytvorenie

alebo poskytnutie inych predmetov duSevného vlastnictva, ako su napr. technicka a uzivatelska

dokumentacia, prevadzkovy manudl, navrh riesenia k Softvéru alebo k Balikovému softvéru alebo

konkrétne digitalne dizajny, vratane grafického uZivatelského rozhrania (GUI), jednotlivych ikon &

symbolov, pripadne konkrétne know-how Tretej strany.

S ohladom na body 11.1 a 11.2 Zmluvy Zmluvné strany ber(i na vedomie, Ze Tretia strana je v zmysle §

8 ods. 2 pism. p) Vyhlasky povinna po zaniku Zmluvy umoznit Prevadzkovatelovi zakladnej sluzby

zabezpedit' kontinuitu prevadzkovanej zakladnej sluiby vo vztahu k Sluzbam, ktoré priamo suvisia s

prevadzkou tejto zakladnej sluzby v ramci sieti a informacnych systémov Prevadzkovatela zakladnej

sluzby.

Zmluvné strany sa dohodli, Ze spésob splnenia povinnosti Tretej strany podla bodu 11.3 Zmluvy je

vyluéne na uvazeni Tretej strany. Spinenie tejto povinnosti Tretou stranou alebo daliim dodévatelom

urenym Tretou stranou sposobom podla predchadzajlcej vety zaklada povinnost Prevadzkovatela

zakladnej sluzby zaplatit’ Tretej strane alebo tomuto daldiemu dodavatelovi uréenému Tret'ou stranou

cenu obvykld za porovnatelné plnenie, ktoré Prevadzkovatel zakladnej sluzby od Tretej strany alebo

dalsieho dodavatela uréeného Tretou stranou vo vztahu k plneniu povinnosti podla bodu11.3 Zmluvy

obdrzi.

Cléanok 12
Zodpovednost’ za §kodu

Zmluvna strana zodpovedd za skodu preukazatelne avyluéne spdsobenl zavinenym porusenim
povinnosti Zmluvnej strany stanovenej Zakonom alebo Zmluvou, Za skodu vzniknutd Zmluvnej strane
sa na Ucely Zmluvy nepovaZuje pokuta alebo akakolvek ina sankcia uloZena Zmluvnej strane prisludnym
statnym organom.

V pripade, Ze Zmluvna strana porusi svoju povinnost, ktora jej vyplyva zo Zakona alebo Zmluvy (dalej
ako ,porudujica Zmluvna strana”) a v dosledku tohto konania alebo opomenutia konania porusujucej
Zmluvnej strany preukazatelne dojde k vzniku Skody na strane druhej Zmluvnej strany (dalej ako
.poskodena Zmluvna strana’), zavizuje sa poruiujica Zmluvna strana tito 3skodu vzniknutu
poskodenej Zmluvnej strane nahradit.

Vznik zodpovednosti porusujucej Zmluvnej strany za kodu vzniknutt poikodenej Zmluvnej strane je
viak podmienena povinnostou poskodenej Zmluvnej strany preukazat’ porusujicej Zmluvnej strane
existenciu pricinnej suvislosti medzi porusenim povinnosti podla Zmluvy alebo Zakona na strane
porusujucej Zmluvnej strany a vznikom $kody. .

V pripade preukéazania existencie pri¢innej suvislosti podlia tohto ustanovenia Clanok 12 Zmluvy je
porusujuca Zmluvna strana povinna uhradit’ poskodenej Zmluvnej strane vzniknutl ékodu, a to na
zaklade pisomnej vyzvy poskodenej Zmluvnej strany dorucenej porusujicej Zmluvnej strane na adresu
uvedent v Zmluve, alebo na ind poruiujicou Zmluvnou stranou oznamendu adresu,

Clanok 13

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
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131

13.2

13.3

134

13.5

141

14.2

14.3

14.4

Doruéovanie

Ak Zmluvou nie je uvedené inak, pisomnosti si dorucuju Zmluvné strany na:

1311 adresu sidla uvedend v zahlavi Zmluvy, ibaze Zmluvna strana oznami pisomne druhej Zmluvnej
strane zmenu adresy,

Pisomnost podla bodu 13.1.1 Zmluvy sa povazuje za dorucend, ak:

1321 sa druha Zmluvna strana o pisomnosti nedozvedela, ato dnom, ked sa zasielka vratila
odosielajucej zmluvnej strane s relaciou postového podniku Adresat neznamy, neprevzate v
odbernej lehote alebo ak ju adresat odmietol prevziat, a to diiom vratenia zasielky odosielajucej
zmluvnej strany

13.2.2 dfiom prevzatia pisomnosti alebo dhom odmietnutia prevziat pisomnost pri osobnom
dorucovani.

Pisomnost podfa bodu Chyba! Nenaliel sa Ziaden zdroj odkazov. Zmluvy sa povazuje za

doru¢ent, ak Priloha €. 7 Zmluvy neustanovuje inak, druhym diom odo dna jej preukazateiného

odoslania druhej Zmluvnej strane, a to aj v pripade, ak sa druha Zmluvna strana o tejto pisomnosti
nedozvedela.

Pisomnost podfa bodu Chyba! Nenafiel sa Ziaden zdroj odkazov. Zmluvy sa povazuje za

doru¢ent po spineni nasledovnych padmienok:

13.4.1 pisomnost’ v podobe elektronickej spravy je podpisana kvalifikovanym elektronickym

podpisom osoby alebo oséb opravnenych konat alebo podpisovat’ za Zmluvnu stranu
v stlade so zakonom ¢. 272/2016 Z.z. o déveryhodnych sluzbach pre elektronické transakcie
na vnGtornom trhu a o zmene a doplneni niektorych zakonov (zakon o ddveryhodnych
sluzbach) v platnom zneni;

1342 prijatie elektronickej spravy podla bodu 13.4.1 Zmluvy je druhou Zmluvnou stranou

potvrdené,

Pre vyliéenie akychkolvek pochybnosti plati, Ze pisomnostou sa na tcely ustanovenia Clanok 13Zmluvy

rozumie akakolvek informacia alebo (daj, alebo obsah akejkolvek druhej Zmluvnej strane adresovanej

komunikacie bez ohladu na formu vyhotovenia (papierova, elektronicka a pod.).

Clanok 14
Zavereéné ustanovenia

Zmluva je vyhotovena v dvoch vyhotoveniach. Kazda Zmluvna strana dostane po jednom vyhotoveni.
Neoddelitelnou sti¢astou Zmluvy st nasledovné Prilohy:

14.1.1 Priloha & 1: Analyza rizik;

14.1.2 Priloha ¢ 2: Bezpeénostné politiky Prevadzkovatela zakladnej sluzby;

14.1.3 Priloha ¢ 3: Zoznam pracovnych roli Tretej strany a ich personélne obsadenie;

14.1.4 Priloha ¢. 4: Bezpeénostné opatrenia;

14.1.5 Priloha ¢ 5: Specifikacia a rozsah bezpecnostnych opatreni;

14.1.6 Priloha ¢, 6: Vzor" Micanlivost'.

Tretia strana berie na vedomie a akceptuje, Ze zmluva (vratane jej priloh) podlieha rezimu zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informdcidm a o zmene a doplneni niektorych zdkonov (zdkon
o slobode informdcii) ako povinne zverejiiovana zmluva a nema namietky voci zverejneniu akéhokolvek
Gdaju obsiahnutého v zmluve.

Zmenu obchodného mena, sidla, DIC, pravnej formy, adresy pre postovy styk, gisla Gétu, telefonnych
Eisiel, e-mailovej adresy a mien kontaktnych oséb (vratane osob opravnenych konat vo veciach
technickych) nie je potrebné vykonat' dodatkom, postacuje jednostranné pisomné oznamenie tychto
skutoénosti dorucené druhej zmluvnej strane, ktoré bude podpisané opravnenymi zastupcami konajuce]
zmluvnej strany. Zmluvné strany sa zavazujd, Ze kazdd zmenu udajov uvedenych v predchadzajlcej vete
oznamia druhej zmluvnej strane do 10 dni, odkedy ku zmene doslo.

Pokial nie je vZmluve uvedené inak, riadia sa prava a povinnosti Zmluvnych stran Zakonom a
Obchadnym zakonnikom.

# - |
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14.5

14.6

147

14.8

Zmluvu je mozné menit, upravovat alebo dopliiat iba pisomnymi dodatkami, ktoré sa po podpisani
obidvoma Zmluvnymi stranami stavaju jej neoddelitelnou sti¢astou,

Sporné otazky vyplyvajice zo Zmluvy sa budu prednostne riesit' dohodou Zmluvnych stran a az potom,
ked' sa ich nepodari vyriedit dohodou, prostrednictvom sadu. Zmluvné strany si dohodli lehotu 30 dni
na vyriesenie spornych otazok dohodou Zmluvnych stran. Lehotu podla predchadzajlce;j vety je mozné
Zmluvnymi stranami predizit o dalich 30 dni.

V pripade, Ze je alebo sa stane niektoré ustanovenie Zmluvy neplatné, zostavaji ostatné ustanovenia
Zmluvy platné a tcinné. Namiesto neplatného ustanovenia sa pouZiji ustanovenia vieobecne zavéznych
pravnych predpisov upravujice otazku vzajomného vztahu Zmluvnych stran. Zmluvné strany sa potom
zavdzuju upravit' svoj vztah prijatim iného ustanovenia, ktoré svojim obsahom a povahou najlepsie
zodpoveda zameru neplatného ustanovenia.

V pripade Zmluvy a Zmluvy o sluzbach sa jedna o zmluvy vzajomne podmienené,

Zmluvné strany prehlasuju, Ze ustanoveniam Zmluvy porozumeli ¢o do obsahu i rozsahu, Zmluva vyjadruje ich
slobodnd vélu, na znak coho k nej pripdjaju svoje podpisy.

{25

f & F‘ 7.0 6 { e -
V Banskej Bystrici dria fa/'(‘d 7 V Pietanoch dia .1 1. 12201 C

Za Tretiu stranu: Za Prevadzkovatela

Ing. Vladimir Pdéili

predseda predstavenstva
Trnaveka vndarenclks ennlafnact ae

podpredseda predstavenstva
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Priloha ¢. 1
K Zmluve o zabezpeéeni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

Analyza rizik

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
a natifikacnych povinnosti Strana 11z 19
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Priloha &. 2
K Zmluve o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

Bezpeénostné politiky Prevadzkovatela zikladnej sluzby
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Priloha ¢. 3
K Zmluve o zabezpeéeni plnenia bezpeénostnych opatreni a notifikacnych povinnosti

.Vzor" Zoznam pracovnych roli Tretej strany a ich personalne obsadenie:

1) Meno a priezvisko: Lubomir Kopacek
Pracovna rola: star§i Specialista kybernetickej bezpecnosti

2) Meno a priezvisko: Martin Fabry

Pracovna rola: starsi $pecialista kybernetickej bezpecnosti
3) Meno a priezvisko: Lenka Krizanova

Pracovna rola: mladsi Specialista
4) Meno a priezvisko: Juraj Kocan

Pracovna rola: mladéi &pecialista

Pgrafa: , 4 ‘ Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
/‘k ( a notifikacnych povinnosti Strana 13z 19
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Priloha €. 4

K Zmluve o zabezpeceni pinenia bezpe¢nostnych opatreni a notifikaénych povinnosti

Bezpecnostné opatrenia

1.1

1.2

1.3

F7

Oblast technickych zranitelnosti systémov a zariadeni sa zabezpeduje prostrednictvom:

1.1.1

1.1.2
1.1.3

nastroja urceného na detegovanie existujlicich zranitelnosti programovych prostriedkov a ich
casti;

nastroja uréeného na detegovanie existujucich zranitelnosti technickych prostriedkov a ich éasti:
vyuzivania verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

Oblast’ riadenia bezpecnosti sieti a informacnych systémov sa zabezpecuje prostrednictvom:

124
1.2.2

123

1.24

1.25
1.2.6
g
1.2.8
1.2.9
1.2.10

1.2.11
1.2.12

1.2.13

1.2.14

1.2.15

1.2.16

riadenia pristupov pouZivatelov k sietam a informacnym systémom podla § 12 Vyhlagky,
riadenia bezpecného pristupu medzi vonkajiimi a vnitornymi sietami a informacnymi
systémami, a to najma vyuzitim nastrojov na ochranu integrity sieti a informaénych systémov,
ktoré su zabezpecené segmentaciou sieti a informacnych systémov; servery so sluzbami priamo
pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych segmentoch a v rovnakom
segmente musia byt len servery s rovnakymi bezpecnostnymi pozZiadavkami a rovnakej
bezpeénostnej triedy a s podobnym Géelom;

prepojenia medzi segmentmi a externymi sietami, ktoré st chranené firewallom a vietky
spojenia st povolované na principe zasady najnizsich privilégii;

bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informaéného systému a
vzdialeny pristup (napr. bezpeénym spésobom s pouZitim dvojfaktorovej autentizacie alebo
pouzitim kryptografickych prostriedkov);

opatrenia, Ze sietam alebo informacénym systémom s umoznené len 3pecifikované sluzby
umiestnené vo vyhradenych segmentoch siete pocitacovej siete;

opatrenia, Ze spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov;

serverov dostupnych z externych sieti zabezpecovanych podla odporiéani vyrobcu:
udrziavania zoznamu vietkych vstupno-vystupnych bodov na hranici siete v aktualnom stave;
pouZitia automatizacnych prostriedkov, ktorymi st identifikované neopravnené sietové spojenia
na hranici s vonkajsou sietou;

blokovania neopravnenych spojeni zo znamych adries oznacenych ako 3kodlivé alebo
spbsobujuce zname hrozby, ak to nastavenie informaéného systému umoznuje;

neumoznenia komunikdcie a prevadzky aplikacii cez neautorizované porty;

systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, 7e zaznamenava a
vyhodnocuje aj informacie o sietovych paketoch na hranici siete;

implementacie systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvytajnych mechanizmov Utokov alebo proaktivneho blokovania skodlive) siet'ovej prevadzky;
smerovania odchéadzajlcej pouzivatelskej sietovej prevadzky cez autentizovany server filtrovania
obsahy;

vyziadania pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej
siete;

vykonavania pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najmi
identifikacie moznej pritomnosti 3kodlivého kédu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zarucenia vratane preukéazania plnenia tejto povinnosti.

Oblast riadenia pristupov sa zabezpecuje prostrednictvom nasledovnych opatreni:

1.3.7
1.3.2
1.3:3

Tl

vypracovania zasad riadenia pristupu k informaciam;
riadenia pristupu pouzivatelov;
vymedzenie prislusnych zodpovednosti pouzivateloy;
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1.4

134

1.3.5

136

riadenia pristupu k sietam, ¢im sa rozumie:

13.4.1. e kaidému pouZivatelovi siete a informaéného systému sa prideluje jednoznacny
identifikator na autentizaciu na vstup do siete a informacéného systému;

1.3.4.2. zabezpecenie riadenia jednozna¢nych identifikatorov pouzivatelov vratane pristupovych
prav a opravneni pouzivatelskych tGctov;

1.3.4.3. vyuzivanie nastroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho
aktivity v ramci siete a informaéného systému a nastroja na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a Gdajom,
pristup na itanie a zépis Udajov a na zmeny oprévneni a prostrednictvom ktorého sa
zaznamenavajl pouZitia pristupovych opravneni (prevadzkove zaznamy);

1.3.4.4. wykon kontroly pristupovych Gétov a pristupovych opravneni v pravidelnych intervaloch,
najmenej viak raz za 3 mesiace na overenie siladu schvalenych opravneni so skutocnym
stavom opravneni a detekciu a nasledné zmazanie nepouzivanych pristupovych Uctov;

1.345. uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatefom, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zéznamov o kazdom pristupe do siete a
infarmaéného systému v zmysle bezpeénostnej stratégie alebo prisluénej bezpecnostnej
politiky Prevadzkovatela zakladnej sluzby.

Riadenie pristupov os6b k sieti a informaénému systému je zaloZené na zasade, Ze pouzivatel ma

pristup len k tym aktivam a funkcionalitdm v ramci siete a informacného systému, ktoré su

nevyhnutné na plnenie zverenych Gloh pouzivatela. Na to sa vypracuvaju zasady riadenia pristupu

osbb k sieti a informaénému systému, ktoré definuji spésob pridelovania a odoberania

pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Gplnych prevadzkovych

zdznamov o kazdom pristupe do siete a informacného systému.

Riadenie pristupov k sietam a informacnym systémom sa uskutoliiuje v zavislosti od

prevadzkovych a bezpecnostnych potrieb Prevadzkovatela zakladnej sluzby, pricom su prijate

bezpecnostné opatrenia, ktoré sl(zia na zabezpecenie ochrany udajov, ktoré st pouzivané pri

prihlaseni do sieti a informaénych systémov a ktoré zabranuju zneuZitiu tychto udajov

neopravnenau osobou.

Oblast rieéenia kybernetickych bezpecnostnych incidentov pozostava z/zo:

14.1

1.4.2

143

Riesenia kybernetickych bezpecnostnych incidentov, ktoré pozostava z:

1.4.1.1. pripravy a vypracovania itandardov a postupov riesenia kybernetickych bezpecnostnych
incidentov;

1.4.1.2. monitorovania a analyzovania udalosti v sietach a informacnych systémoch;

1.4.1.3. detekcie kybernetickych bezpecnostnych incidentoy;

1.4.14. zberu relevantnych informécii o kybernetickych bezpecnostnych incidentoch;

1.4.1.5. vyhodnocovania kybernetickych bezpecnostnych incidentov;

14.16. riefenia zistenych kybernetickych bezpecnostnych incidentov a znizenia nasledkov
zistenych kybernetickych bezpecnostnych incidentoy; a

14.1.7. vyhodnocovania spdsobov rieenia kybernetickych bezpecnostnych incidentov po ich
vyrieeni a prijatia opatreni alebo zavedenie novych postupov s cielom minimalizovat’
vyskyt obdobnych kybernetickych bezpecnostnych incidentov.

Na riesenie kybernetickych bezpecnostnych incidentov sa vypracivaju a pravidelne aktualizuju

itandardy a postupy riesenia kybernetickych bezpecnostnych incidentov, ktoré obsahujd

najmenej:

14.2.1. postup pri internom nahlasovani kybernetickych bezpecnostnych incidentov;

1.4.2.2. postup pri hlaseni kybernetickych bezpeénostnych incidentov podla § 24 ods. 1 Zakona;

14.2.3. postup pri rieseni jednotlivych typov kybernetickych bezpecnostnych incidentov a sposob
ich vyhodnocovania; a

14.2.4. sposob evidencie kybernetickych bezpecnostnych incidentov a pouzitych rieseni.

Proces detekcie kybernetickych bezpeénostnych incidentov sa zabezpecuje prostrednictvom

nastroja na detekciu kybernetickych bezpeénostnych incidentov, ktory umoznuje v ramci sieti a
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145

146

informacnych systémov a medzi sietami a informaénymi systémami overenie a kontrolu

prenasanych dat,

Proces zberu a vyhodnocovania kybernetickych bezpecnostnych incidentov sa zabezpecuje

prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpeénostnych

udalosti, ktory umoznuje:

1.4.4.1. zber a vyhodnocovanie informacii o kybernetickych bezpeénostnych incidentoch;

1442, vyhladavanie a zoskupovanie zdznamov suvisiacich s kyberneticky bezpeénostnym
incidentom;

14.4.3. vyhodnocovanie bezpelnostnych udalosti na ich identifikaciu ako kybernetickych
bezpeénostnych incidentov;

1.4.4.4. reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpecnostnych
udalosti pri nespravne identifikovanych kybernetickych bezpeénostnych incidentoch.

Proces riedenia kybernetickych bezpeénostnych incidentov sa zabezpeéuje prostrednictvom:

1.4.5.1. pridelenia zodpovednosti a urdenia postupov na zvladanie kybernetickych
bezpecnostnych incidentoy;

14.52. zavedenia procesu ziskavania a uchovavania podkladov potrebnych na analyzu
kybernetickej bezpecnostnej udalosti a kybernetického bezpeénostného incidentu;

14.53. prijimania opatreni na odvritenie alebo zmiernenie dopadu kybernetického
bezpeénostného incidentu;

14.54. zavedenia procesu nahlasovania kybernetickych bezpeénostnych incidentov;

14.55. vedenia zdznamov o kybernetickych bezpecnostnych incidentoch vratane pouZitych
rieseni;

14.56. preSetrovania a urcenia pricin vzniku kybernetického bezpecnostného incidentu
aktualizaciou bezpecnostnej stratégie alebo prisluénej bezpeénostnej politiky a prijatia
primeranych bezpecnostnych opatreni zamedzujlcich jeho opakovanému vyskytu; a

14.5.7. urdenia osoby zodpovednej za nahlasovanie a odovzdavanie hlaseni o kybernetickych
bezpeénostnych incidentoch do jednotného informacného systému kybernetickej
bezpecnosti, ktoré nastali alebo sa prejavili v ramci siete alebo informacného systému
zakladnej sluzby.

Stcastou evidencie kybernetickych bezpeénostnych incidentov sa na zabezpecenie dékazu alebo

dbkazného prostriedku eviduju aj informacie identifikujice kyberneticky bezpeénostny incident,

najma:

1.4.6.1. lokalita;

14.6.2. hosthame;

1.4.6.3. MAC adresy;

14.64. IP adresy;

14.6.5. identifikacné ddaje vietkych zariadeni a zli¢astnenych osob; a

14.6.6. datum, ¢as manipulacie s udajmi a vymedzenie miesta ich ulozenia.

1.5  Oblast' monitorovania, testovania bezpecnosti a bezpeénostnych auditov:

1.5.1

152

153

Tl

Za monitorovanie prevadzkovych zaznamov, ich vyhodnocovanie a vykonanie nahlasenia
podozrivej aktivity je zodpovedny na to povereny zamestnanec Prevadzkovatela zakladnej sluzby
alebo zamestnanec tretej strany, ak je jej tato &innost zverena,

Zhoda sieti a informacnych systémov zakladnej sluzby s poZiadavkami na zabezpelenie
kybernetickej bezpeénosti tychto sieti a informacnych systémov, monitorovanie U(¢innosti
bezpelnostnych opatreni a vyhodnotenie aktudlnosti bezpeénostnej dokumentécie sa zistuje
prostrednictvom auditu kybernetickej bezpeénosti,

Monitorovanie bezpecnosti sieti a informacnych systémov sa uskutoéfiuje implementaciou
centralneho nastroja na zaznamenavanie cinnosti sieti a informacnych systémov a ich
pouzivatelov zabezpecujliceho bezpecnostny dohlad nad sietami a informaénymi systémami
zaznamenavanim prevadzky tychto sieti a informacnych systémov, a to najmenej v rozsahu:
1.53.1. centralnych sietovych prvkov a serverov;

1.53.2. sluzieb pristupnych do externych sieti; a

1533, kritickych internych serverov a sluzieb;
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154 Nastroj na zaznamenavanie ¢innosti sieti a informaénych systémov a ich pouzivatelov umoziuje
vytvarat’ prevadzkové zaznamy a zaznamenavat najmenej:

1.5.5

Parafa:

1.54.1.

154.2.

1543,

1.544.
1.54.5.
1.5.4.6.

aktivity v podobe vytvorenia, ¢itania, aktualizacie alebo odstranenia chranenych a prisne
chranenych informacii a Udajov alebo dalsich informacnych aktiv s nimi spojenych;
iniciaciu pripojenia do siete alebo informaéného systému a akceptaciu alebo odmietnutie
pripojenia do siete alebo informaéného systému zaznamenanim aspon datumu a casu
aktivity, identifikacie technického prostriedku, v ramci ktorého je cinnost' zaznamenana,
identifikaciu osoby a zdroja vo forme IP adresy;

pridelenie, Gipravu alebo zrusenie pristupovych prav pouzivatela vratane pridania nového
pouzivatela alebo skupiny pouzivatelov, zmenu Urovne opravnenia pouZivatela, zmenu
pravidiel firewallu alebo zmenu hesla;

automatickeé varovné alebo chybové hlasenia systémov;

detegované podozrivé alebo skodlivé aktivity; a

daléie informacie nevyhnutné na postdenie zavaznosti kybernetického bezpecnostneho
incidentu v spojeni s kritickostou danej sluzby alebo zariadenia a korektné informacie o
datume, ¢ase a pouzitej casovej zone.

Prevadzkové zaznamy s zabezpecené najmene] tak, ze

1:5:5:1.
1.5:5.2.
1.55.3.

1.5.54.

su ¢itatelné vyluéne osobam poverenym ich analyzou;

zamedzuju moznosti prepisania alebo vymazania zaznamu;

zaznamy prenasané alebo presmerované od poévodného zdrojového zariadenia do
bezpeénostného monitorovacieho  systému s presmerované prostrednictvom
zabezpecenych kanélov alebo prostrednictvom dedikovanej spravcovskej siete;

sti uchovavané po dobu zodpovedajucu kategérii informaéného systemu.
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Priloha €. 5
K Zmluve o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

Specifikacia a rozsah bezpeénostnych opatreni

Je sti¢astou dokumentu Bezpecnostna dokumentacia v zmysle vyhlasky 362/2018
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K Zmluve o zabezpeéeni plnenia bezpeénostnych opatreni a notifikaénych povinnosti

.Vzor" Mléanlivost’
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